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1 Introduktion

Mange af de sarbarheder der laegges vaegt pa i rapporterne som Retest Secu-
rity leverer handler om kryptering. Kryptering kan vaere forvirrende og sveert
at forsta, da meget litteratur omhandlende kryptering indeholder avanceret
matematik. Formalet med denne artikel er at give et letforstaeligt indblik i,
hvad kryptering gar ud pa, som supplement til Retest Security’s rapporter. Jeg
kan ikke love, at matematikken ikke kommer til at tage fart et par gange i lobet
af artiklen. Sa er der ogsa lidt ekstra til de matematikinteresserede laesere.

Kryptologi er den matematiske disciplin, der benyttes i kryptering. Wikipedias
definition pa kryptologi er, at det er ”lseren om hemmeligholdelse af information” [2].
I kryptologien stgder man ofte pa Alice og Bob, der fungerer som de to parter,
der skal sende hemmelig information til hinanden. Det kommer vi ogsa til her.
Et af de meget omtalte og hyppige slags angreb i kryptering er det sakaldte
man-in-the-middle angreb, hvor den ondskabsfulde Eave formar at placere sig
skjult mellem Alice og Bob og er i stand til at aflytte de beskeder, de sender
til hinanden. Navnet Eave kommer altsa fra det engelske ”eavesdropping”, der
betyder aflytning.

Lad os lige starte med at fa styr pa et par begreber: Den besked, der skal
igennem kryptering, kaldes for plaintekst fgr kryptering og ciphertekst efter
kryptering. Cipherteksten skal veere ulaeselig, ellers er der blevet brugt en darlig
kryptering. Den "modsatte” proces af kryptering kaldes for dekryptering. Det
vil altsa sige: Alice har en plaintekst som hun gerne vil vise Bob, uden at nogen
andre far adgang til den. Hun laver derfor plainteksten om til ciphertekst ved
hjeelp af kryptering, sender cipherteksten til Bob, der derefter kan dekryptere
cipherteksten tilbage til plainteksten.

I Retest Security’s rapporter stgder man ofte pa begrebet ”krypteringscifre”,
sa lad os lige fa styr pa, hvad det egentlig betyder. En ”ciffer” svarer til en
"algoritme”, hvilket er et begreb man bruger meget i kryptologi og i matematik
generelt. Lad os tage fat i Wikipedias definition af en algoritme: ”FEn opskrift
til at lgse et problem af en bestemt type, som leverer en lgsning uanset den
konkrete problemsituations udseende” [3]. Sagt med mine egne ord sa er en
algoritme altsa en opskrift til en bestemt made at lgse et problem pa, det kan
for eksempel veere en bestemt made at kryptere hemmelig information pa. En
krypteringsalgoritme er altsa en bestemt made at opna ”hemmeligholdelsen af
information” pa. I kryptologiens historie har der vaeret mange forskellige bud
pa gode krypteringsalgoritmer. Desveerre viser det sig ofte, at algoritmerne
alligevel ikke er steerke nok, og sa ber de ikke leengere bruges. Hvis en svag
algoritme supporteres pa en enhed, der scannes af Retest Security, bliver den
inkluderet som en sarbarhed i rapporten, der leveres.



2 To kategorier i kryptering

I de to fglgende afsnit vil jeg bruge Alice og Bob til at forklare de to overordnede
kategorier i kryptering, der inddeles i.

2.1 Symmetrisk kryptering

Nar Alice og Bob vil benytte sig af symmetrisk kryptering, sa har de én nggle
hver. De to nggler er symmetriske, hvilket betyder at begge nggler kan bruges
til bade kryptering og dekryptering. Nar Alice vil sende en hemmelig besked til
Bob, sa krypterer hun altsa beskeden med sin nggle, sender den ulaeselige besked
til Bob, og sa kan Bob dekryptere beskeden med sin nggle og leese beskeden fra
Alice.

De mest kendte symmetriske krypteringsalgoritmer er DES, 8DES og AES.
Vores computere benytter virkelig ofte AES til kommunikation over internettet,
sa denne krypteringsalgoritme vil jeg komme ind pa igen senere.

2.2 Public-key kryptologi (asymmetrisk kryptering)

Nar Alice og Bob vil benytte sig af asymmetrisk kryptering, sa har de to nggler
hver. De har hver iseer en privat nggle, som kun ejeren selv kender, og derudover
har de en offentlig nggle hver, som er offentlig for alle. Nar Alice vil sende en
hemmelig besked til Bob, sa krypterer hun beskeden med Bobs offentlige nggle,
sender den ulzeselige besked til Bob, og sa kan Bob dekryptere beskeden med sin
private nggle og laese beskeden fra Alice. Pa den made er det KUN Bob, der kan
dekryptere beskeden og ikke nogen andre, da det KUN er ham, der kender den
private nggle, der kan dekryptere beskeder, der er blevet krypteret med hans
offentlige nggle.

Af en eller anden grund kalder man for det meste asymmetrisk kryptering for
public-key kryptologi, selv pa dansk.

Den mest kendte public-key krypteringsalgoritme er RSA, der blev opfundet af
Ron Rivest, Adi Shamir og Len Adleman i 1977. Disse meend var ogsa maendene
bag opfindelsen af public-key kryptologi som generelt begreb.

3 Noggleudveksling

Der er et interessant dilemma: Vores computere bruger en symmetrisk krypter-
ingsalgoritme til at kryptere den information, vi sender over internettet. Som
jeg fortalte, kraever sadan en algoritme, at de to parter, for eksempel en browser
og en webserver, hver isger har en nggle, hvor de to nggler er symmetriske. Men
hvordan far de hemmeligt delt sadan et ngglepar, nar de endnu ikke har veeret
i kontakt med hinanden?

Den lgsning, man i dag bruger, hedder Diffie-Hellman nggleudveksling, opfundet



af Whitfield Diffie og Martin Hellman, og jeg vil nu forklare, hvordan denne
nggleudveksling fungerer:

For at kunne forklare Diffie-Hellman nggleudveksling, er jeg ngdt til forst at
forklare begrebet modulo regning, der er en matematisk operator: Hvis vi gerne
vil regne 23 modulo 5, sa er resultatet 3, da resten af 23 divideret med 5 er 3.
Man skriver det med notationen,

23 mod 5 = 3.

Man finder altsa ud af, hvor mange gange 5 gar op i 23, hvilket er 4 gange, da
5-4 = 20, og dermed har vi en rest pa 3, da der er 3 tilbage op til 23. Et typisk
eksempel pa moduloregning er uret, hvor vi helt automatisk uden at taenke over
det regner modulo 12, da der er 12 inddelinger i et ur.

Naste step i forklaringen af Diffie-Hellman nggleudveksling er at introducere
begrebet modulo eksponentiering: Eksponentiering vil sige, at man for eksempel
skriver ¢°, hvilket betyder at man ganger g med sig selv 5 gange. Det vil sige, at
g° altsd er det samme som g-g-g-g-g. I modulo eksponentiering sammenszetter
vi blot eksponentiering og modulo, dvs. vi regner nu for eksempel ¢g°> mod n,
hvilket vil sige at vi forst udregner ¢° og derefter reducerer resultatet modulo
n.

Nar Alice og Bob skal lave en Diffie-Hellman nggleudveksling, sa bliver de enige
om en veerdi for g og en veerdi for n, dvs. de bruger altsa nogle bestemte tal i
stedet for bogstaverne g og n. Lad os tage et eksempel, hvor vi veelger g = 5 og
n=":

5! mod 7
52 mod 7
53 mod 7
5% mod 7
5° mod 7
56 mod 7

=W N O Ut

Table 1: Eksempel pa modulo eksponentiering for g =5 og n = 7.

Eksemplet i tabel[TJer et meget lille eksempel, i praksis veelges veerdierne for g og
n til meget meget stgrre tal. Man skal vaelge n til at veere et primtal, for hvis n er
et primtal, sa ved vi fra matematikteorien, at vi kan veelge g pa en smart made,
nemlig som en generator. En generator vil sige, at alle resultaterne af modulo
eksponentieringerne er forskellige. I eksemplet i tabel [1| er g en generator, da
alle resultaterne er forskellige (tallene fra 1 til 6 optraeder preecis én gang hver).
Det vil altsa sige, at Alice og Bob sammen bliver enige om et stort primtal n og
en tilsvarende generator g, og derefter fungerer nggleudvekslingen pa fglgende
made:

1. Alice og Bob bliver sammen enige om et stort primtal n og en tilsvarende
generator g.



2. Alice vaelger en hemmelig veerdi a, som KUN hun selv kender. Hun udreg-
ner

g% mod n,

og sender resultatet til Bob.

3. Bob valger tilsvarende en hemmelig vaerdi b, som KUN han selv kender.
Han udregner

¢° mod n,

og sender resultatet til Alice.

4. Alice kender altsa nu a og ¢® mod n, som Bob har sendt til hende. Hun
udregner nu (g®)® mod n.

5. Bob kender tilsvarende nu b og ¢g* mod n, som Alice har sendt til ham.
han udregner nu (¢%)” mod n.

6. Der gaelder nu det fantastiske, at
(¢®)* mod n = ¢** mod n = ¢*® mod n = (¢*)® mod n.

Konklusionen er altsa, at Alice og Bob har regnet sig frem til preecis
samme veerdi, hvilket vil sige, at de nu har udvekslet en hemmelighed.
Der er ingen andre end de to, der kender til den hemmelige veerdi, da
man er ngdt til at kende veerdien af enten a eller b for at kunne kende
hemmeligheden. Utroligt!

Man ved i dag, at primtallet n helst skal have mindst 2048 bits (614 cifre). Man
skal altsa veelge n langt stgrre end i eksemplet i tabel Pa figur [I] kan man
aflaese storrelsen af n i den sidste sgjle (DHE 1024 bits). Der kommer mere om
Diffie-Hellman nggleudveksling senere, bl.a. mere om hvorfor n helst skal vaere
mindst 2048 bits. [4]

4 Digital signatur

Det viser sig, at der er endnu en smart egenskab ved public-key kryptologi,
og det er, at det ogsa kan bruges til at konstruere digitale signaturer. Ideen
med en digital signatur er, som med signaturer generelt, at man kan bekraefte
brugerens identitet. I public-key kryptologi kan man altsa udnytte, at det kun
er brugeren selv, der kender sin private nggle. Brugeren kan sa bekraefte sin
identitet ved at dekryptere en besked med sin private nggle, og sa fungerer
resultatet som en signatur pa beskeden. Alle andre personer kender brugerens
offentlige nggle, sa alle andre kan verificere gyldigheden af brugerens signatur
ved at kryptere beskeden med den offentlige nogle og tjekke, om resultatet er
beskeden. Mekanismen fungerer altsa pa fglgende made: Lad os kalde beskeden



m. Brugeren kan dekryptere m med sin private nggle kp,ivqe, hvilket resulterer
i signaturen s:

s = kprivat (m) ’

hvorefter enhver anden kan verificere signaturen ved at kryptere med brugerens
offentlige nggle ko fentiig:

m = k'offentlig(s)-

Hvis den korrekte m opnas, ma brugerens signatur s altsa veere korrekt, og
identiteten er bekreeftet. [4]

5 TLS og HTTPS

Transport Layer Security (TLS) naevnes ofte i Retest Security’s rapporter, sa lad
os dykke lidt ned i, hvad det er. TLS er en kryptografisk protokol, dvs. et sat
af regler, der definerer hvordan sikkerhed af fglsom information over internettet
opnas. TLS anvendes primeert til at sikre World Wide Web-trafik mellem en
webbrowser og en webserver, der er kodet med HTTP-protokollen. TLS-sikret
trafik, der er kodet med HTTP-protokollen, udggr HTTPS-protokollen, som vi
alle kender til. Forgeengeren for TLS hedder Secure Socket Layer (SSL), men
alle versioner af SSL anses i dag for veerende fyldt med sarbarheder og skal
derfor opgraderes til TLS.

Nar en person vil besgge en HTTPS-sikret webside gennem sin browser, sa bliver
al kommunikationen krypteret. Der findes rigtig mange forskellige krypteringsal-
goritmer, sa de to parter (webbrowseren og websiden) skal blive enige om, hvor-
dan deres kommunikation skal krypteres. Til dette formal benytter man sig af
TLS cipher suites, der ikke nemt kan oversaettes til dansk, men mit bud er umid-
delbart et TLS algoritmesaet. Det vil altsa sige, at det er et st af algoritmer,
der sikrer kryptering af information over internettet. Nar brugeren gennem web-
browseren kontakter websiden, starter webbrowseren med at fortzelle websiden,
hvilke algoritmesaet webbrowseren understotter, og sa er det sa webserverens
ansvar at veelge et algoritmeszet, der understgttes af begge parter. Det vil sige,
at algoritmessettet veelges og konfigureres hos webserveren. [5]

I neaeste afsnit vil jeg kort gennemga den nuvaerende status pa, hvilke TLS ver-
sioner man skal bruge og ikke skal bruge, og i de efterfglgende afsnit vil jeg ga
lidt mere ind i detaljer i de versioner, man bgr bruge i dag.

5.1 TLS overblik

Jeg har valgt at inkludere fglgende tabel, som jeg har fundet pa https://da.
wikipedia.org/wiki/Transport_Layer_Security, da flere af sarbarhederne i
Retest Security’s rapporter omhandler gamle, supporterede versioner af SSL og
TLS. Denne tabel giver derfor et samlet overblik, og som det fremgar af den,
bgr man i dag ikke understgtte versioner tidligere end TLS 1.2.
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Version  Website understgttelse Sikkerhed Arstal

SSL 2.0 0.6% Usikker Fra 1995
SSL 3.0 3.8% Usikker Fra 1996
TLS 1.0 48.7% Forzldet Fra 1999
TLS 1.1 54.5% Forzldet Fra 2006
TLS 1.2 99.3% Afheenger af krypteringstype  Fra 2008
TLS 1.3 42.9% Sikker Fra 2018

Table 2: Overblik over TLS og SSL versioner fra februar 2021. Tabellen er taget
fra https://da.wikipedia.org/wiki/Transport_Layer_Security.

5.2 TLS version 1.2

Som det fremgar af tabel [2| sa understgttes TLS version 1.2 stort set overalt pa
internettet, men sikkerheden ”afhaenger af krypteringstypen”. I dette afsnit vil
jeg give et mere detaljeret indblik i, hvordan TLS 1.2 fungerer.

En TLSv1.2 cipher suite eller algoritmesaet bestar af de fire fglgende dele:
1. En algoritme for nggleudveksling.
2. En algoritme for authentification/digital signatur.

3. En primeer krypteringsalgoritme (den algoritme, der faktisk krypterer
kommunikationen, der sendes over internettet).

4. En algoritme for Message Authentication Code (MAC).

Figur [1] viser et eksempel pa et screenshot, som man meget ofte stgder pa i
en Retest Security rapport. Billedet viser en liste over de supporterede algo-
ritmesaet for en ukendt enhed. Billedet er altsa et screenshot fra et sslscan.
Af billedet fremgar det, at denne enhed understgtter en masse TLSv1.2 algo-
ritmesaet men ogsa en del TLSv1.1. Som tidligere naevnt sa skal de to parter
(webbrowser og webserver), der skal kommunikere med hinanden, blive enige
om en enkelt af disse algoritmeszet, som de derefter vil bruge til at opna sikker
kommunikation.
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Figure 1: Liste over supporterede algoritmesaet. Screenshot fra et sslscan pa
ukendt enhed.

Jeg vil forsgge at give et lille indblik i, hvad de fire forskellige algoritmer i ét
TLSv1.2 algoritmesst hver iser ggr og bidrager med. For at ggre det mere
overskueligt vil jeg tage udgangspunkt i det forstnaevnte algoritmesaet pa figur
Vi kan altsa se, at dette algoritmesaet er fra protokollen TLSv1.2 og er
navngivet ECDHE-RSA-AES256-SHA384:

1. En algoritme for nggleudveksling er i dette tilfeelde ECDHE, hvilket
star for Elliptic Curve Diffie-Hellman nggleudveksling. Denne algoritme er
altsa en variant af den Diffie-Hellman nggleudveksling, som jeg forklarede
i afsnit [3] sa den grundleeggende ide er den samme. Endringen i denne
variant er, at man nu opererer over kurvepunkterne pa en sakaldt elliptisk
kurve i stedet for blot at operere over elementerne modulo n. En elliptisk
kurve er en kurve, der er defineret ved ligningen,

y? =23 4+ ax + b,

hvor a og b er konstanter, man veelger, og x og y er variable. En elliptisk



kurve ser ud som pa figur[2] der er taget frahttps://da.wikipedia.org/
wiki/Elliptisk_kurve,

yr=x'-X yi=x'-x+1

Figure 2: Elliptisk kurve

For at opsummere, sa bruges der i dette algoritmesset praecis den teknik
for nggleudveksling, der er beskrevet i afsnit [3 men over et andet seet
elementer end blot modulo 7.

. En algoritme for authentification/digital signatur er i dette tilfaelde
RSA. Jeg naevnte i afsnit at RSA er en public-key krypteringsalgoritme,
og den kan bruges til at lave digitale signaturer, som jeg beskrev i afsnit

2]

. Den primeaere krypteringsalgoritme er i dette tilfaelde AES256, hvilket
man ofte ser i TLSv1.2 algoritmesset, da AES er den mest brugte sym-
metriske krypteringsalgoritme. Generelt inddeler man de forskellige typer
af ”primeere krypteringsalgoritmer” i to forskellige kategorier:

e Block ciphers: Der findes ikke umiddelbart en god oversattelse til
dansk, men som navnet forteeller, krypteres der i blokke. Dvs. man
inddeler data i blokke med fast stgrrelse og krypterer én blok ad gan-
gen. Man skal altsa pa forhand beslutte sig for bade en ngglestgrrelse
og en blokstgrrelse.

e Stream ciphers: Som navnet forteeller, krypteres der i denne udgave
i en lang pseudo-random strgm.

4. En algoritme for Message Authentication Code er i dette tilfeelde

SHA384, der er en hashfunktion. Hashfunktionen eller Message Authenti-
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cation Code har de to fglgende funktioner:

e Autentificering af beskeden: Ligesom at man med digitale signaturer
vil autentificere en persons identitet (se afsnit , vil man ogsa gerne
autentificere en besked, man modtager. Det vil sige, at man gerne
vil kunne verificere beskedens oprindelse.

e Dataintegritet: Man vil gerne kunne verificere, at beskeden/data for-
blev intakt under transporteringen over internettet, dvs. man vil
gerne kunne bekraefte, at det faktisk er den rigtige besked, der er
naet frem til modtageren.

Der er to primeere familier af disse hashfunktioner, MD5 og SHA, og
SHA inddeles i SHA-1 og SHA-2. MD5 og SHA-1 betragtes ikke lsengere
som sikre, da man har bevist, at de ikke er kollisionsresistente, som er
et af kriterierne for, at en hashfunktion er sikker. En hashfunktion er
kollisionsresistent, hvis det er sveert at finde to forskellige inputs a og
b, hvor deres hashveerdier er ens, dvs. H(a) = H(b). Man bgr altsa
bruge SHA-2 i dag, og SHA-2 dasekker over 6 forskellige hashfunktioner
med hashveerdi af leengde 224, 256, 384 eller 512 bits: SHA-224, SHA-256,
SHA-384, SHA-512, SHA-512/224 og SHA-512/256.[5]

5.3 TLS version 1.3

I august 2018 blev den endelige TLSv1.3 udgivet. Malet med TLSv1.3 er
selvfglgelig at forbedre TLSv1.2. T TLSv1.3 ser man bl.a. fglgende forbedringer:

e Oget hastighed: Den proces hvor to parter (webbrowser og webserver)
starter deres kontakt og udveksler TLS algoritmesaet kaldes for TLS hand-
shake. Man har formaet at ggre dette handshake kortere i TLSv1.3, hvor
"kortere” betyder, at antallet af steps med ting og sager der sendes frem
og tilbage er reduceret.

e (Dget hastighed: En anden forbedring er, at man har tilfgjet ”zero round
trip” (0-RTT), hvilket kort fortalt betyder, at nar man besgger webservere,
man tidligere har besggt, sa kan man hurtigere komme i gang med at sende
data til serveren.

e (Dget sikkerhed: Man har i TLSv1.3 fjernet de sarbare krypteringsalgo-
ritmer, der er en del af TLSv1.2, dvs. blandt andet SHA-1, RC4, DES,
3DES og MD5.[6]

6 Sarbarheden ”Medium staerke krypteringscifre
supporteret”

Denne sarbarhed optraeder i en Retest Security rapport, hvis det er opdaget, at

der understgttes svage krypteringsalgoritmer, som navnet pa sarbarheden ogsa
forteeller.
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I sarbarhedsbeskrivelsen i Retest Security rapporterne nsevnes SWEET32 an-
grebet i forbindelse med DES og 3DES, der er block ciphers, og dette angreb
kan kort forklares pa fglgende made: Som tidligere naevnt sa veelger man i
block ciphers bade en ngglestgrrelse og en blokstgrrelse, og man ved, at hvis
blokstgrrelsen er lille, sa er block cipheren sarbar over for det sakaldte birthday
attack. I birthday attacks udnytter man, at sandsynligheden for kollisioner gges,
nar man laver tilfeeldige angrebsforsgg. Angrebet kan uddybes med fglgende
eksempel, der ogsa gav angrebet sit navn: Hvis en leerer i en klasse med 30
elever spgrger alle elever om deres fadselsdage, sa viser det sig rent teoretisk, at
sandsynligheden for at der er to fodselsdage, der falder pa samme dag er helt
oppe omkring 70%. Hvis leereren derimod havde valgt én bestemt dag, sé er
sandsynligheden for, at mindst én af elevernes fgdselsdage falder pa samme dag,
kun omkring 7.9%.[10] I SWEET32 angrebet formaede man at benytte sig af
birthday attack pa DES og 3DES, selvom blokstgrrelsen er 64 bits. Det vil altsa
sige, at man fandt kollisioner, og med kollisioner kan block cipheren brydes.[7]

7 Sarbarheden ”SSL/TLS Diffie-Hellman mod-
ulus mindre end 2048 bits”

For at kunne forklare denne sarbarhed er jeg ngdt til forst at introducere noget
mere matematik. I forbindelse med public-key krypteringsalgoritmer bruges der
ofte én af de to folgende matematiske udfordringer som grundlag for algoritmen,
og det er saledes sveerhedsgraden af den matematiske udfordring der bestem-
mer svaerhedsgraden af at bryde den pagaeldende krypteringsalgoritme. De to
matematiske udfordringer er:

e Faktorisering: Givet et stort tal N, find de to primtal p og ¢, saledes at
N = p-q. Et eksempel pa en public-key krypteringsalgoritme, der bygger
pa sveerhedsgraden af faktoriseringsproblemet er RSA. Hvis faktorisering
er nemt, sa er det nemt at bryde RSA.

e Diskret logaritme problem: Givet tal a og b, find z saledes at a® = b.
Problemet har faet sit navn, fordi x kaldes den diskrete logaritme af b i
basen a. Et eksempel pa en algoritme, der bygger pa sveerhedsgraden af
det diskrete logaritme problem er netop Diffie-Hellman nggleudveksling.
Hvis det er nemt at finde den diskrete logaritme, sa er det nemt at bryde
Diffie-Hellman.

Som forklaret i afsnit [3} udregner Alice ¢* mod n, og Bob udregner ¢® mod n,
hvor a og b er hemmelige og kun kendes af Alice og Bob selv, respektivt. Hvis det
er nemt at finde den diskrete logaritme, sa er det nemt at finde a og b, og dermed
er det ogsa nemt at finde ¢g® mod n, som er den hemmelige nggle, som Alice
og Bob bliver enige om at bruge. Heldigvis ER det diskrete logaritme problem
svaert. Man kan selvfglgelig altid bruge brute force teknikken til at finde en
nggle, men det kan tage meget lang tid. Det, som denne sarbarhed handler om,
er, at man ofte genbruger de samme veerdier for n ude pa webserverne, hvilket i
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hgj grad hjeelper hackerne. Hvis man har et bud pa veerdien for n, kan en hacker
precompute de mulige diskrete logaritmer, dvs. man kan pa forhand udregne,
hvad det er sandsynligt, at den hemmelige nggle er. Mange webserverer bruger
de samme veerdier for n med omkring 512 bits eller 1024 bits. Man skal derfor nu
bruge veerdier med mindst 2048 bits for at beholde et godt sikkerhedsniveau. [11]

8 Sarbarheden "RC4 cifre supporteret”

Som jeg forklarede under gennemgangen af TLSv1.2 algoritmessettet, skelnes
der i symmetriske krypteringsalgoritmer mellem block ciphers og stream ciphers.
RC4 er en hurtig og simpel stream cipher, og da det sakaldte BEAST attack
var en trussel med block ciphers i 2011, begyndte man at bruge RC4 som en ny
lgsning. Desveerre har det vist sig, at RC4 er fuld af sarbarheder, og man bgr
derfor holde sig fra den i dag.

RC4 tager som input en 128-bit nggle og bruger en key-scheduling algoritme
og en pseudo-random genererings algoritme til at lave ngglen om til en lang
keystream. Krypteringen sker derefter ved at lave XOR operation mellem keystream
og beskeden, der skal krypteres. En XOR, operation er en matematisk operator
ligesom plus og minus, men XOR opererer pa bits og bruger fglgende regler:

161=0
1¢0=1
0el=1
0®0=0

Det storste problem med RC4 er, at krypteringen ikke er random nok. Man kan
finde biases i cipherteksten, hvilket kryptologisk set er en katastrofe. Det bety-
der nemlig, at ved at kryptere den samme plaintekst med en masse forskellige
RC4 nggler, kan man pa et tidspunkt se et samlet billede og bryde krypteringen.

RC4 er ogsa sarbar over for andre stream cipher angreb, sa som det sakaldte
reused key attack. 1 dette angreb genbruger man den samme RC4 nggle og pa
den made kan man bryde krypteringen og komme frem til plainteksen. Lad os
kalde ngglen for K, krypteringen for E(-) og de to plaintekster for A og B. Sa
foregar krypteringen pa fglgende made:

E(A)=A K

E(B)=Ba K
Hvis man sa kender E(A) og E(B), sa kan man pa grund af egenskaber ved
XOR operationen lave folgende udregning,

E(A)oE(B)= (Ao K)®(BoK)=A®BoK®K=A® B,

hvorefter det er forholdsvis nemt at finde A og B fra A ® B.
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